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はじめに

　私からは AI ガバナンスについて説明しま
す。生成 AI の登場により、AI のリスクの
性質が少し変わってきており、AI ガバナン
スの必要性が叫ばれているところです。この
動向についてお話をさせていただきます。
　まず、生成 AI 登場によって AI リスクが
どのように変わっているかを説明し、各国の
AI 規制の動向についてもお話しします。そ
の上で、金融機関に求められる AI ガバナン
スもしくはリスクマネジメントについて説明
させていただきます。

１．　AI リスクの変遷

⑴　AI の利活用拡大と生成AI の特徴
　生成 AI の登場によって AI の世界はずい
ぶん広がりましたが、まずは従来型の AI と
の違いを説明します。この点を認識いただく
ことにより、最近なぜ AI リスクが特に話題
になっているのかということについて、理解
が深まると考えています。
　違いとして最も大きいのは、利用の目的で
す。資料 5 頁に記載のとおり、従来型 AI は、
与信枠の決定や、マネー・ローンダリングの
関係で疑わしい取引を特定するなど、特定の
目的で使われてきました。これに対し、生成
AI は企画業務、調査等、様々な目的で利用
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できることが大きな特徴です。
　また、用途としては、従来型 AI は「この
ような属性の人はこのような商品を買うので
はないか」とか、「優良顧客はどのような特
徴を持つ人か」というような、識別、分類、
結果予測が中心でした。一方、生成 AI は、
文章や画像、音楽、動画を生み出すことがで
きます。文章の中には当然企画書や契約書な
どのビジネス文書もあるため、業務の中でも
様々な用途があると言えます。
　学習データについては、従来型 AI の場合
は目的に照らしたデータとして、何らかの予
測と予測をした結果のデータが必要でした。
これに対し、生成 AI は、特に目的の定まっ
ていないデータでも、あればあるほど生成物
の精度が高まることが分かってきています。

⑵　AI リスクの変遷
　資料 6 頁は AI リスクの変遷について記載
しています。ブラックボックス化、倫理、プ
ライバシー、著作権、情報漏えい、モデルの
誤動作の六つは従来型の AI にもあったリス
クですが、ハルネーション、不適切なコンテ
ンツ生成の二つは生成 AI 特有のリスクとし
て新たに出てきたものです。
　ブラックボックス化は、AI が示した結果
についてその根拠の説明が困難であるという
ことですが、従来型の AI では、結果を説明
する技術が進展したことで、ある程度類推で
きるような情報は入手可能となり、リスクは
低減しつつあります。一方で、生成 AI につ
いては、生成物がなぜそのような内容になっ
たのかという根拠を示すことが、現時点では
非常に難しい状況です。
　倫理については、AI が示した結果が差別
や偏見を生むというリスクがあります。具体

例として、採用活動のために作成した AI に
より志願者を選別したところ、結果的に男性
が有利になってしまったというような事例が
あります。従来型 AI については、学習デー
タが公平でなければ結果も当然公平ではなく
なるため、学習データも含めた公平性を図る
技術が進歩してきています。一方で、生成
AI は、先ほどブラックボックス化について
説明した点と重なりますが、学習データをコ
ントロールすることが事実上困難であること
から、生成物に着目して対応していくしかな
く、対応の難易度が高くなっています。
　プライバシーについても、従来型の AI で
あれば目的に応じて学習データを読み込ませ
ているため目的内利用か否かはかなり判別し
やすくなっていますが、生成 AI の場合は、
目的が特定できないため、結果として学習デ
ータが目的外利用となるリスクがあります。
昨年 6 月に、個人情報保護委員会より「生成
AI サービスの利用に関する注意喚起等」が
公表され、その中で、本人の許可なく、また、
目的外利用により、生成 AI に個人情報を入
力することについて、個人情報保護法の規定
に違反する可能性がある旨の注意喚起がされ
ています。また、生成 AI のベンダーである
OpenAI 社に対しても注意喚起が行われてい
ます。
　著作権については、従来型の AI では学習
データの著作権が主に論点となっていました
が、生成 AI については、その生成物の著作
権について、その基となる学習データの著作
権との関係でどうなるかという点が、非常に
重要な論点となっており、未だ結論は出され
ていません。
　情報漏えいについては、後ほど詳細をお話
ししますが、従来からの手口に加えて、生成
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AI 特有の新たな手口も出てきています。
　生成 AI 独自のリスクであるハルシネーシ
ョン（幻覚）は、生成物に一見確からしい嘘
が混ざっているというものです。結果として、
誤った情報により誤った意思決定をしてしま
うリスクが非常に高まります。例えば、特定
の属性の30代女性が好みそうな映画を 5 本推
奨せよというプロンプトを生成 AI に投入し
たところ、映画の名前とそのあらすじが生成
物として示されましたが、その中の 1 本は存
在しない映画で、確からしいあらすじまで書
かれていたということが実際にありました。
生成 AI の利用者は、生成物を完全には信じ
てはいけないということもリテラシーとして
持っておく必要があります。
　生成 AI 独自のリスクとして最も大きいの
は、不適切なコンテンツの生成です。特に、
生成物が差別・偏見の拡大に繋がる内容であ
ったり、犯罪や不適切な行為に利用されたり
するおそれがあるものを指します。具体的に
は、なりすましの文章や詐欺の方法を生成し
てしまうことが考えられます。通常、不適切
なコンテンツの生成は制限されているのです
が、制限をうまくすり抜けて不適切なコンテ
ンツを生成しようと試みる人が出てきている
状況です。
　不適切なコンテンツ生成以外のリスクも含
めて、生成 AI のリスクの大きな特徴は、単
に企業や利用者のミスという次元ではなく、
社会への脅威、組織体の分断や混乱、犯罪等
に利用され得るという点だと思っています。
後ほど説明しますが、このようなリスクを踏
まえて、各国で生成 AI に対する規制の議論
が行われています。

⑶　生成AI の情報漏洩対策
　今回の講演の参加者は情報管理やコンプラ
イアンスに関する業務に従事している方が多
いと伺いましたので、生成 AI の情報漏洩の
手口と対策について、簡単に説明します。資
料7頁に記載のとおり、生成 AI で想定され
る情報漏洩につながる攻撃手法は、モデル反
転攻撃とプロンプトインジェクションの二つ
があります。モデル反転攻撃は従来型への攻
撃手法として既に存在していたものですが、
入力内容を調整することにより、この AI の
学習データとなっている情報を類推していく
ものです。具体的には、入力と出力結果の相
関から、モデルの特徴、つまり学習データと
なっている個人や集団の特徴を類推する手法
です。入力と出力結果の相関だけでは個人や
集団を特定することは困難ですが、攻撃者に
おいて他の手法や情報と組み合わせると、個
人を特定できる可能性があります。生成 AI
では、プロンプトから様々なことを入力でき
るため、攻撃の容易性が高まっていると言え
ると思います。
　プロンプトインジェクションは、悪意のあ
る指示により、モデルから情報を引き出す手
法です。先ほど申し上げたように、生成AIは、
例えば特定の誰かの個人情報の開示を求める
ような、倫理的でない指示をプロンプトに入
れても拒否するように設計されています。し
かし、直接開示を求める指示ではなく、間接
的に開示を求めるような指示をすることでモ
デルから情報を引き出せる可能性がありま
す。例えば、個人名を入れて、「○○さんが
行った指示と結果を教えてほしい」という指
示をした場合、出力結果が学習データに入っ
てしまっていれば、回答が引き出される可能
性があります。また、何らかのシステム等に
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ついて、「攻撃手法を教えてほしい」のよう
に直接的な問いに対する回答は拒否されます
が、間接的な問いによって、足がかりになる
情報が出力されるといったことも考えられま
す。
　通常は生成 AI において不適切なコンテン
ツ生成は防御されてはいるものの、このよう
な工夫で様々な情報を引き出そうとしている
攻撃者がいます。生成 AI は様々な情報を持
っているので、機密情報も流出する可能性が
あります。

２．　AI 規制の動向

⑴　各国の規制動向
　ここからは、AI に関する各国の規制動向
について説明します。先ほど申し上げたよう
に、生成 AI のリスクは社会的なインパクト
につながる可能性があるため、各国で規制の
議論がなされています。資料 9 頁に記載のと
おり、EU については、去年の12月に報道も
ありましたが、新たな枠組みを作って対応し
ようとしています。アメリカと日本は、現行
法の活用を前提とし、自主的なガイドライン
や主要プレーヤーとの対話によって実効性を
確保する動きをしています。一方で、この後
説明しますが、立法の可能性もあるようです。
　また、生成 AI のリスクは社会的な影響が
大きく、例えば政府の文書が偽造され、それ
により混乱が生じるといったことも考えられ
るため、特定の国だけが対策を講じていても
意味がないということになっています。し
たがって、生成 AI の規制については、各国
で協調した枠組みを作るべく、広島 AI プロ
セスという枠組みが実行されています。生
成 AI については、社会に対して良い影響を

与えるものだという認識も各国政府にあるた
め、規制一辺倒ではなく、どのような形で最
低限のセーフガードを作るかという観点で議
論するということです。

⑵　各国での生成AI 規制の議論
　資料10頁に各国での生成 AI 規制の議論に
ついてまとめております。本日は EU・米国・
日本の規制動向を中心に説明します。

　①　EU―AI 規制法の合意内容
　資料11頁は、EU の AI 規制法の合意内容
に記載したものです。この法案の草案は2023
年 6 月に出され、同年12月に EU 理事会と欧
州議会で大筋合意に至っています。規制の枠
組みをかけていくという基本的な方向性につ
いては、EU の中で合意されていることから、
今後施行に向かっていくことになります。
　発効時期は未定ですが、報道では2026年頃
と言われています。
　適用範囲は、GDPR（EU 一般データ保護
規則）と同じです。EU 域内で AI を市場投
入する、もしくは EU 域内のデータを使って
AI を作る場合の他、当該 AI を EU 域内の
利用者が使う場合も適用対象になるため、事
実上、EU 域内で何らかの AI に関するビジ
ネスを行えば規制の適用対象になります。
　EU の AI 規制法の最も大きな特徴はその
罰則であり、場合によってはかなり高額の罰
金が課せられることになります。
　資料12頁には、法案の条文には直接定めら
れていない合意内容について記載していま
す。「汎用 AI の規定に関する合意」との記
載がありますが、ここで言う汎用 AI は、事
実上は生成 AI のことを指しており、システ
ミック・リスクを伴う社会的影響の高い汎用
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AI モデルについて厳しい義務が課せられて
います。その判定基準には浮動小数点演算の
処理能力を用いており、一定以上の処理能力
を用いて計算された大規模な AI モデルにつ
いては、社会的影響のあるモデルとして厳し
い基準が課されることになります。実際に、
生成 AI のいくつかのモデルがこれに当ては
まることになります。
　後ほど説明しますが、この合意では禁止対
象の AI も定められています。また、基本的
権利（fundamental rights）の影響評価に関
する合意も含まれており、人間が持つ基本的
権利を侵さないかという観点での影響評価の
実施が義務付けられています。つまり、この
法律には、AI によって便利になる面がある
一方で、人間が持つ基本的権利が損なわれな
いようにしなければならないという考えが根
底にあると理解いただければと思います。
　次に、規制内容を簡単に説明します。資料
13頁は AI をいくつかのカテゴリーに分けた
図で、それぞれのカテゴリーに対して義務が
課せられることになります。当然リスクの高
いものに対してはより厳格な義務が課せら
れ、違反すると場合によっては先ほど申し上
げたような罰則につながってくることになり
ます。最も高いリスクのカテゴリーは「許容
できないリスク」として、該当する AI の使
用が禁止されています。例えば、社会的行動
や個人的特性に基づく採点、年齢、障害、社
会的または経済的な状況の悪用など、人間の
行動の操作、犯罪の予測といったものを行う
AI がこれに該当します。
　 2 番目のカテゴリーである「ハイリスク」
については、厳格な要件を満たす前提で容認
されます。融資の可否を判断する信用評価等、
金融機関が利用する AI はこのカテゴリーに

含まれるものと思われます。 3 番目の「制限
されたリスク」を含めた上位三つのカテゴリ
ーが規制対象となっており、 4 番目の「最小
限のリスク」に該当する AI については本規
制の介入はありません。

　②　米国―AI の安心、安全で信頼できる
開発と利用に関する大統領令

　続いて、米国での規制動向を説明します。
先ほど申し上げたように、米国では今まで法
律は作られていませんでしたが、今回、「AI
の安心、安全で信頼できる開発と利用に関す
る大統領令」が、12月に発令されています。
大統領令は政府・官公庁に対して調査や基準
作りの対応を求めるもので、これ自体の民間
への影響は限定的ですが、この大統領令を基
に作られる基準が今後民間への影響を生じる
可能性もあり、さらに一部議員から法案も提
出されていると聞いているので、今後米国で
も AI を規制する法律が制定される可能性が
あります。大統領令において重視されている
点は、資料14頁に記載の 8 項目です。アメリ
カにおいては、これまでプライバシーについ
ても、法律で規制してまで保護するという考
えはあまりなかったのですが、今回の大統領
令から少し考え方が変わってきているという
点は、注目に値すると思います。
　ちなみに、この大統領令が発令される半年
前、米国政府は AI に関する民間の主要プレ
ーヤーを 7 社程呼び、大統領令に書いてある
内容に非常に近い原則を守ることを宣誓させ
ていました。恐らく、一旦のところはそのよ
うな対応で足りるという考えだったのかもし
れませんが、その後やはりそれだけでは足り
ないということになり、大統領令の発令に至
ったものと思われます。
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　③　日本―AI 事業者ガイドライン
　次に、日本における規制動向について説明
します。資料15、16頁は AI 事業者ガイドラ
インの概要を記載したものです。ガイドライ
ンは総務省・経済産業省連名で 1 月に公開さ
れたものであり、策定にあたっては内閣府が
主導する AI に係る委員会の中で議論がなさ
れてきました。本ガイドラインを活用して事
業者が適切なAIガバナンスを構築するなど、
具体的な取り組みを自主的に推進することが
期待されるといったことが記載されていま
す。このように、政府としては、現時点では
法律で規制をかけるという動きではなく、ま
ずは本ガイドラインを浸透させていこうと考
えているものと思われます。ただ、一部では、
本ガイドラインを基に事業者の格付け等を行
うという話もあるようであり、今後の動向に
ついては注意が必要と考えています。
　本ガイドラインの特徴は、AI 開発者や AI
提供者、AI 利用者等、AI に関わる主体がそ
れぞれに負う義務が定められているという点
にあります。
　生成 AI の例を見れば明らかなように、AI
のモデル作り、顧客への AI を組み込んだサ
ービスの提供等、一連の流れが一社で完結し
ていることはほとんどなく、分業しているケ
ースが多いことから、バリューチェーン全体
でリスクを管理しないといけないという問題
意識があり、このような形のガイドライン
が作られています。具体的には、資料16頁
に記載のとおり、AI の開発者、提供者、利
用者のそれぞれの段階で AI の開発プロセス
のライフサイクルがあり、それぞれに対して

「どのような社会を目指すのか（基本理念＝
why）」、「どのような取組みを行うか（指針
＝what）」、「具体的にどのようなアプローチ

で取り組むか（実践＝how）」が示されてい
ます。しかしながら、実践のところ、特に技
術面については、その進歩に伴い状況は変わ
っていくため、固定的に内容を定めることは
難しいことから、やや抽象的な内容も含まれ
ているのが実情です。

⑶　広島AI プロセス
　次に、広島 AI プロセスについて説明しま
す。先ほど申し上げたように、特定の国が単
独で AI の規制を整備しても、他の国で悪用
されてしまうと結果的に社会へのインパクト
が生じてしまうことから、G 7 の関係閣僚が
中心になって議論を行う、広島 AI プロセス
という新たな枠組みが設けられました。
　資料17頁に記載のとおり、10月の G 7 首脳
声明において、AI 開発者向け国際指針と国
際行動規範が公表されました。また、12月に
は広島 AI プロセスの推進作業計画が承認さ
れています。併せて、G 7 以外の国にも当然
このような枠組みに協力してもらう必要があ
るため、G 7 以外の国やその他利害関係者と
の協議も実施されています。
　広島 AI プロセスでは、国際行動規範が策
定された段階であり、今後推進計画に従って、
今年度以降も広島 AI プロセスは推進されて
いくことになっています。
　具体的な国際指針は資料18頁のとおりで
す。現時点で出ている成果は、記載のような
抽象的なものですが、これを G 7 が支持する
という方針について合意形成がなされたこと
は、一定の意味があると考えています。
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３．　金融機関のAI ガバナンス

⑴　AI ガバナンス
　このような流れを受けて、金融機関では、
AI ガバナンスが求められてくることになり
ます。資料20頁は、AI ガバナンスとは何か
ということを示したものです。この内容は
AI 事業者ガイドラインに盛り込まれている
ものです。総務省・経済産業省と書いてあり
ますが、実質的な議論は政府が設置した AI
戦略会議で行われており、金融庁も最終的に
はこの内容を受け止めていくものと思われま
す。もちろん、独自に何か検討するという動
きもあるかもしれませんが、基本的には政府
として同じ歩調を取っていくということが予
想されています。
　ガバナンスとは、AI の利活用によって生
じるリスクを受容可能な水準で管理しつつ、
正のインパクトを最大化することとされてい
ます。つまり、守りだけではなく、AI を使
って攻めていくことも含まれます。当然、金
融機関としても、AI を利用して顧客利便性
の高いサービス提供を行いつつ、冒頭申し上
げたような、特に生成 AI に関する社会的な
リスク等に対してしっかり手当てをする必要
があります。
　AI ガバナンスに関する共通指針のうち、
セキュリティやプライバシー等、これまでよ
く指摘されているリスクとは少し異なる部分
を簡単に説明します。共通指針の 1 点目に、
人間中心という項目があり、人権を侵さない
ことが謳われています。先ほどご説明した、
EU の AI 規制法の考え方と平仄が取れてお
り、便利であっても、人間の基本的な権利を
侵すようなものは認められないということが
示されています。

　公平性については、人種、性別、国籍、年
齢、政治的信念、宗教等の多様的な背景を理
由とした不当で有害な偏見や差別が、AI に
よって拡大してはならないということが記載
されています。
　透明性とアカウンタビリティは似ている概
念ですが、透明性については、典型的にはそ
の結果がなぜそういった結果に至ったのかと
いう説明ができるよう、ステークホルダーに
対して情報を提供していくことを指します。
アカウンタビリティは、AI システムのサー
ビスの開発・提供・利用において、トレーサ
ビリティを確保するということと、一連のプ
ロセスにおいて、サービス提供の一連の流れ
において、それぞれの主体がしっかりとした
説明ができるような状況にすることを指しま
す。透明性はシステム・サービスに焦点が当
たるもので、アカウンタビリティは、その金
融機関が提供している一連のサービスの流れ
の一つ一つに関する説明に焦点があるという
違いがあります。
　イノベーションについては、社会全体をよ
り良くすることに AI を使っていくべきであ
るということが謳われています。

⑵　AI ガバナンスの構築
　次に、AI ガバナンスの構築について説明
します。具体的な流れは資料21頁のとおりで
す。プライバシーマネジメントシステムや情
報セキュリティマネジメントシステムと似
通った話ですが、環境・リスク分析を行い、
AI に関するポリシーの策定とゴール設定を
行った上で、そのためのシステムデザインを
行い、実際に運用、評価をしてそのサイクル
を回すということが求められています。総務
省・経済産業省の AI 事業者ガイドラインは、
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実際に適用する際の管理策について求められ
る事項をまとめたものということになりま
す。

⑶　KPMGの Responsible AI フレームワー
ク

　参考として、KPMG の AI フレームワーク
を紹介します。このフレームワークはグロー
バルで開発したものですが、当然のことなが
ら、資料22頁に記載のとおり、内容自体は広
島 AI プロセスの指針や AI 事業者ガイドラ
インと非常に似通ったものになっています。

⑷　モデル・リスク管理に関する原則
　ご承知の方もいると思いますが、大手銀行
に対しては、金融庁の「モデル・リスク管理
に関する原則」を重視するという義務が課せ
られています。ここで言うモデルは資料23頁
に記載がありますが、AI も含まれる概念で
あるため、この原則の文脈で AI を管理しよ
うという動きもあります。ただ、モデルリス
クは、不適切な使用に基づく意思決定によっ
て悪影響が生じるリスクと定義されているた
め、意思決定につながらない AI については
この原則の対象には含まれません。このこと
は一つの論点になるかと思います。

⑸　AI ガバナンスに関する論点
　最後に、AI ガバナンスに関する論点につ
いて説明します。体制上の論点としては、既
存の枠組みのうちどの枠組みに紐づけて管理
するかということがあります。具体的な例は
資料24頁に記載していますが、まず、モデル
リスク、オペレーションリスク、システムリ
スクの管理に紐づけて体制を構築するケース
があります。また、個人情報をたくさん持っ

ている企業では、プライバシー、公平性等、
コンプライアンスに紐づけるケースもありま
す。その他にも、システム開発と紐づけるケ
ースや、既存のリスク管理とは独立したもの
として位置づけるケースもあります。
　ちなみに、欧米ではモデルリスク関連の枠
組みを拡張させて管理するやり方が多いので
すが、国内ではあまりないようです。AI ガ
バナンスの推進部署は、リスク管理部門、コ
ンプライアンス部門、IT 企画部門、デジタ
ル企画部門あたりが所管することが多く、特
に多いのはやはりリスク管理部門とコンプラ
イアンス部門という印象です。
　ただ、AI のリスクは、公平性やプライバ
シーといった側面だけでなく、テクノロジー
に関する側面もあり分野が多岐にわたること
から、所管部門はきちんと決めつつ、部門ご
との担当者を参画させる委員会のような体制
を構築しているケースが多くあります。
　最後に、これからの AI ガバナンスの論点
について説明します。一つは、開かれた AI
ガバナンスが求められると考えています。今
後、AI の普及とともに、金融機関も含め、様々
な会社から、AI を用いたサービスが数多く
提供されるようになることを考えると、利用
者としては当然安心できる企業のサービスを
選びたいということになり、AI ガバナンス
に関する開示が大きな論点になってくるので
はないかと考えています。また、先ほども申
し上げたとおり、AI に係るサービスは一社
単独で行われることはほぼないことから、バ
リューチェーンに関する情報も公開していく
必要があると思われます。
　AI の利活用については、様々なユースケ
ースは出てきているものの、日本ではまだま
だこれからという段階かと思います。今後、
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AI の利活用が進むに応じて、ガバナンスも
どんどん成熟していくのではないかと思って
おり、AI ガバナンスの取組み等についてし
っかり伝えていくことが求められるものと考
えています。
　あとは、生成 AI は特にそうだと思います
が、ビジネスや規制の動向、インシデントの
発生等によって、AI に対する世論は大きく
変わる可能性があり、昨日まで「いいね」と
言われていたものが、今日はネガティブな印
象を持たれてしまうといったことも考えられ
ると思います。したがって、AI に関する社
会的な受け止めについてもしっかりとアンテ
ナを張って、利用者への説明を重視してサー
ビスを提供するということが必要かと思いま
す。また、技術的な進歩が速いため、データ
の変化によるモデルの陳腐化とか、攻撃の多
様化といったことを想定すると、ガバナンス
を年に一回見直すというのでは非常に不安が

あります。継続的にモニタリングをするよう
な部分も必要であり、アジャイルな AI ガバ
ナンスを構築するということが求められるの
ではないかと思っています。

おわりに

　本日は、生成 AI の登場によるリスクの変
化、社会的影響に端を発した規制強化の動き、
これを受けた各金融機関、各企業の対応の必
要性について説明しました。
ご清聴ありがとうございました。

　本稿は、令和 6 年 2 月 2 日に開催された
信託セミナーにおける KPMG コンサルテ
ィング株式会社プリンシパル　津田圭司氏
の講演内容をとりまとめたものです。

（つだ・けいじ）
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